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2.2 Co spada do zvlastni
kategorie osobnich udaja

V celkové mnoziné osobnich udaju je nutno vydé-
lit speciadlni podskupinu — zvlastni kategorie osob-
nich udaji. Tyto Udaje predstavuji osobni udaje
citlivé (respektive citlivéjsi), jimz je potreba po-
skytnout vyssi stupen ochrany.

V souladu s ¢l. 9 odst. 1 nafizeni Evropského par-
lamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016,
o ochrané fyzickych osob v souvislosti se zpracova-
nim osobnich udajd a o volném pohybu téchto
udaju a o zruseni smérnice 95/46/ES (obecné nafi-
zeni o ochrané osobnich udajd, déle jen ,GDPR")
jsou zvlastni kategorii osobnich udaja (taxativni
vycet):

a) udaje, které vypovidaji o rasovém ¢i etnickém
puvodu;

b) udaje, které vypovidaji o politickych nazorech,
nabozenském vyznani ¢i filozofickém presvéd-
¢eni nebo ¢lenstvi v odborech;

¢) genetické udaje;

d) biometrické udaje pofizené za ucelem jedi-
necné identifikace fyzické osoby;

e) udaje o zdravotnim stavu;

f) udaje o sexualnim Zivoté nebo sexualni orien-
taci fyzické osoby.

Vy$8i ochrana téchto citlivych udajd se projevuje
predevsim v pozadavku na existenci specialnich
pravnich tituld k jejich zpracovani dle ¢l. 9 odst. 2
GDPR, v nutnosti posouzeni vlivu, ustaveni pové-
fence a zohlednéni vyssiho rizika pro préva a svo-
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body subjektd udaji pfi zabezpeceni téchto
udaju.

Jiz pred ucinnosti GDPR znala smérnice Evrop-
ského parlamentu a Rady 95/46/ES ze dne 24. 10.
1995, o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajd a o volném pohy-
bu téchto udaju, a Ceska pravni Uprava (zéakon
¢. 101/2000 Sb., o ochrané osobnich udajd a o zmé-
né nékterych zdkonu) pojem ,citlivé osobni uda-
je", jejichz rozsah se prakticky prekryval s dnesSnim
vymezenim zvlastni kategorie osobnich udajd. Vy-
jimkou je dfivéjsi ,citlivy udaj” o odsouzeni za
trestny ¢in, ktery dnes dle ¢l. 10 GDPR spada do jiné
zvlastni kategorie, a to osobni udaje tykajici se
rozsudki v trestnich vécech a trestnych ¢ina.

DUvody zvlastni ochrany tohoto typu udaji vy-
mezila ceska judikatura nasledovné (viz napfi-
klad rozsudek Nejvyssiho spravniho soudu €. j. 9
As 59/2010-58): , Citlivé udaje nepochybné tvori
zvlastni kategorii osobnich udajd ve smyslu za-
kona o ochrané osobnich udaja a smyslem jejich
odliseni je predevsim potreba zarucit témto
udajum specialni, vétsi ochranu; k tomu srov.
obecné vyuzZitelna vychodiska v casti IV.1.dJ,
body 157. a 158. ndlezu Ustavniho soudu ze dne
15. 11. 2010, sp. zn. I. US 517/10, dostupného
z http://nalus.usoud.cz, ktery v souvislosti s na-
znacenou zvysenou ochranou citlivych udaji pou-
kazal mj. na to, Ze:,...tkvi v jejich povaze (kterou
se odlisuji od ostatnich osobnich udajd). Jde totiz
o informace nejvice soukromé a duvérné, nejuzeji
spjaté s osobni identitou & nejintenzivnéji vypovi-
dajici o nitru (duchu) lidské bytosti, tedy o aspekty
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identity a existence jednotlivce nanejvys osobniho
charakteru. Jedna se tudiz o informace o nejinten-
zivnéjsim (detailnim) soukromi, o udaje vyhradné
osobniho, soukromého charakteru. Kupfikladu Ize
uvést udaje o sexualnim Zivoté jednotlivce (kam
patfi sexualni orientace, sexualni partneri, kvan-
tita sexualnich styka aj.); genetické udaje (které
obsahuji mnoho osobnich informaci o jednotlivci
a umoznuji odhaleni genetickych vztahd, jeZ mo-
hou mezi jednotlivci existovat, a odhaleni pravdé-
podobného etnického plvodu jednotlivce aj.);
biometrické udaje (kupr. miry a vahy jednotlivca -
velikost poprsi, obvod past a bokU aj., otisk prsti
a dlané); udaje o zdravotnim stavu (méfené hod-
noty v relaci k organismu, diagnozy véetné prip.
dusevnich chorob, lécba); udaje o narodnostnim,
rasovém nebo etnickém pavodu.’”

Z jazykového vykladu definice zvlastni kategorie
osobnich udaju — vycet pod pism. a)-f) vyse — by-
chom mohli dospét k zavéru, Ze udaji dle pism.
a)-b) nejsou pouze samotné informace o rasovém
¢i etnickém plvodu nebo udaje o politickych na-
zorech a podobné, ale vsechny dalsi informace,
které o téchto udajich ,,vypovidaji”.

Sirsi vyklad je nicméné tieba volit i v pfipadé dal-
Sich osobnich udaji, a to zejména s ohledem
na judikat Soudniho dvora Evropské unie (dale jen
~SDEU") ve véci C-184/20. Zde SDEU hodnotil, ,zda
udaje, z nichZ Ize myslenkovou asociaci nebo de-
dukci zjistit sexualni orientaci fyzické osoby, spa-
daji do zvlastni kategorie osobnich udaju ve smyslu
¢l. 8 odst. 1 smérnice 95/46 a ¢l. 9 odst. 1 GDPR".
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Profilovani

V souladu s jazykovym vykladem nastinénym vyse
poukazal generdlni advokat na jazykové rozdily
mezi uzitim slovesa ,,vypovidaji” a predlozky ,0",
kterd implikuje, Ze je vyZzadovana pfiméjsi a bez-
prostfednéjsi vazba mezi zpracovdnim a doty¢-
nymi udaji. SDEU vsak s timto nazorem nesouhlasil
a zvolil siroky vyklad ve prospéch posouzeni udajt
neprimo sméfujicich ke zjisténi sexualni orientace
dané osoby jako zvlastni kategorie osobnich udaji:
. Tato ustanoveni proto nemohou byt vykladana
v tom smyslu, Ze zpracovani osobnich udaju, které
maZe neprimo vést k odhaleni citlivych tdaji o fy-
zické osobé, je vynato z reZimu zvysené ochrany
stanoveného uvedenymi ustanovenimi, jinak by
byl narusen uZitecny ucinek tohoto reZimu
a ochrana zakladnich prav a svobod fyzickych
osob, kterou ma tento rezim zajistit.”

Casta chyba

Z vyse uvedeného je zfejmé, Ze vyskyt osobnich udajl
spadajicich do zvlastni kategorie osobnich udajd bude
mnohem vy3si, nez fada spravct predpoklada.

Pozor je tfeba dat i v souvislosti s profilovanim,
jak uvadi pokyny pracovni skupiny dle ¢l. 29
(WP251rev.01) k automatizovanému individual-
nimu rozhodovani a profilovani pro ucely nafizeni
2016/679: , Profilovani maze vytvorit zvlastni kate-
gorie udajd prostfednictvim dedukce z udaja,
které nejsou samy o sobé zvlastnimi kategoriemi
udajd, ale stavaji se jimi, kdyz se zkombinuji s ji-
nymi udaji. Napfiklad muzZe existovat mozZnost vy-
dedukovat zdravotni stav urcité osoby ze zaznamu
o jejich nakupech jidla ve spojeni s udaji o kvalité
a energetickém obsahu potravin."
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Prakticky priklad

Pracovni skupina dle ¢l. 29 uvadi jako priklad studii,
kterd spoijila kliknuti na tlacitko ,,to se mi libi” na Face-
booku s omezenymi informacemi z prlizkumu, pficemz
bylo zjisténo, Ze vyzkumni pracovnici pfesné odhadli
sexualni orientaci muzského uZivatele v 88 % pfipadd,
etnicky plvod uZivatele v 95 % pfipadl a zda je uZivatel
kfestan nebo muslim v 82 % pfipadd.

Dale se budeme vénovat nékterym hrani¢nim pfi-
padlim ¢i udajlm, u nichz doslo v ¢ase ke zméné
nazoru na jejich (citlivou) povahu.

Ufad pro ochranu osobnich udaju (déle jen
,U00U") se v minulosti vyjadFil k vyuzivani do-
chdzkovych ¢i pristupovych systémd zaloZenych
na otisku prsti ¢i dlané zaméstnanci. Ve svém sta-
novisku UOOU rozlidoval u téchto systému skuteé-
nost, zda dochdzi k uchovavani uplnych biomet-
rickych adaja, nebo zda systém vytvari z uplnych
biometrickych udajd sablonu, ktera neni volné ¢i-
telnd nebo zpétné rekonstruovatelna. V takovém
pFipadé neslo dle nazoru UOOU o zvlastni katego-
rii osobnich udaju (biometrické udaje).

Odkaz:

Stanovisko UOOU ¢&. 3/2009 si m@zete stahnout
na adrese:
www.uoou.cz/files/stanovisko_2009_3.pdf

V tomto ohledu doslo ovSem s ucinnosti GDPR
ke zméné, avizované UOOU na strankach dne 8. 6.
2017: ,Dne 25. kvétna 2018 nabyva ucinnosti ev-
ropsky predpis, ktery nové nastavuje ochranu
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STRANA 6

Dynamicky
biometricky podpis

osobnich udaji mj. z ddvodu promén a rychlého
rozvoje technologii, tzv. obecné narizeni o ochrané
osobnich udaja (nafizeni Evropského parlamentu
a Rady, ¢. 2016/679). Ve svém cl. 9 upravuje zpra-
covani biometrickych udaji za ucelem jedinecné
identifikace fyzické osoby. Tato uUprava prinasi
podstatnou zménu v pravnim pohledu na techno-
logie zpracovavajici biometrické udaje, mj. také
v tom, Ze uchovavani biometrickych sablon (tem-
plate) a jejich zpracovani za ucelem identifikace
osob povaZuje za zpracovani zvlastni kategorie
osobnich udaja."

Nadale je tedy treba i systémy vyuzivajici k auten-
tizaci Sablony vytvorené z biometrickych udaju
povazovat za zpracovani zvlastni kategorie osob-
nich udajd — se vSemi omezenimi, které z toho vy-

plyvaji.

K problematice dynamického biometrického pod-
pisu vydal UOOU jesté v dobé platnosti zakona
¢. 101/2000 Sb. stanovisko ¢. 2/2014, v némz mimo
jiné uvedl, Ze klasicky i dynamicky biometricky
podpis je nositelem biometrickych udajd. Oproti
klasickému vlastnoru¢nimu podpisu, ktery bylo dle
UOOU mozné povazovat za citlivy udaj aZ v sou-
vislosti s aktivnim vyuzitim v ném obsaZenych cit-
livych udaji (napriklad podrobeni pismoznalec-
kému zkoumadni za ucelem ovéreni jeho pravosti),
povazoval UOOU dynamicky biometricky podpis
za citlivy udaj bez dalsiho, nebot u néj jiz auto-
maticky mélo dochazet ke zpracovani citlivych
udaja.
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Odkaz:

Stanovisko UOOU ¢. 2/2014 je dostupné na adrese:

Www.uoou.cz/stanovisko-c-2-2014-dynamicky-
biometricky-podpis-z-pohledu-zakona-o-
ochrane-osobnich-udaju/d-11298

UOOU tento vyklad b&hem dalsich let upfesnil
tak, Ze pokud je biometricky podpis zpracovavan
pouze jako bézny podpis (jeho vyuziti nebude
spojeno s dalsim automatickym zpracovanim bio-
metrickych Udajd), nejednd se o zpracovani citli-
vych udaju, ale uplatni se pravni rezim jako pfi
zpracovani klasického podpisu (dynamicky biome-
tricky podpis byl za téchto okolnosti chapan pouze
jako jiny prostfedek podpisu).

Posun nastal s platnosti GDPR, které zaradilo bio-
metrické udaje do zvlastni kategorie osobnich
udajd, a tedy i UOOU zacal problematiku vnimat
tak, Ze v pfipadé pouziti jakéhokoliv systému shro-
mazdujiciho biometrické udaje za tucelem identifi-
kace osob (tedy i prostfednictvim dynamického
biometrického podpisu) jde o zpracovani zvlastni
kategorie osobnich udaja.

UOOU zatim nevydal v uvedené problematice
nové stanovisko, kterym by zrusil citované stano-
visko z roku 2014, ale jeho postoj je zfejmy napfi-
klad ze zavéru provadénych kontrol.

Pri posouzeni vhodnosti a opravnénosti pouziti
dynamického biometrického podpisu je v soucas-
nosti nutné pfihlizet nejen k GDPR, ale napfiklad
i k nafizeni Evropského Parlamentu a Rady (EU)
¢. 910/2014, o elektronické identifikaci a sluzbach
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vytvarejicich dlvéru pro elektronické transakce
na vnitfnim trhu, (dale jen ,nafizeni eIDAS") ¢i za-
konu ¢. 297/2016 Sb., o sluzbach vytvarejicich dd-
véru v elektronickych transakcich, ve znéni pozdéj-
Sich predpisu.

Skutec¢nost, Ze i v rdmci provozovani kamerovych
systémi mize dochazet ke zpracovani zvlastni ka-
tegorie osobnich udajd, vyplyva mimo jiné z vo-
ditka Evropského sboru pro ochranu osobnich
udaja (dale jen ,EBDP") 3/2019, o zpracovani
osobnich udaju prostfednictvim videozafizeni.

Prakticky priklad

Jako konkrétni priklady takového zpracovani jsou uva-

dény:

e zabéry umoznujici identifikovat subjekty udajd
ucastnici se demonstrace ¢i stavky (udaje, které
vypovidaji o politickych ndzorech nebo ¢lenstvi v od-
borech);

¢ kamery v nemocnici monitorujici pacientlv zdra-
votni stav.

Naproti tomu EBDP neshledava zpracovani zvlastni
kategorie udaju v tom, vyskytuji-li se na kamero-
vém zaznamu osoby s brylemi ¢i na invalidnim
voziku nebo je-li pouze monitorovan kostel jako
takovy (samozrejmé je tfeba vzdy vyhodnotit
povahu dat a rizika zachyceni dalsich citlivych
udaju).

V souvislosti s pfijetim druhé smérnice o plateb-
nich sluzbach (smérnice Evropského parlamentu
a Rady (EU) 2015/2366 ze dne 23. 12. 2015, déle jen
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~Smérnice PSD2"), kterd se vénuje provadéni on-
line plateb a poskytovani informaci v platebnim
styku, se EBDP vyjadroval k rdznym aspektlm
ochrany udaju z hlediska smérnice PSD2.

EBDP se v Pokynech 06/2020 tykajicich se vzajem-
ného plsobeni druhé smérnice o platebnich sluz-
bach a GDPR (Verze 2.0) kladné vyjadfil k moz-
nému vyskytu zvlastni kategorie osobnich udaiji
u finanénich transakci: ,Napriklad z darl politic-
kym stranam nebo organizacim, cirkvim nebo far-
nostem by v zavislosti na podrobnostech transakce
mohly byt odhaleny politické ndzory a naboZen-
ské vyznani. Odectenim roéniho clenského pfri-
spévku z bankovniho uctu by mohlo byt odhaleno
¢lenstvi dané osoby v odborech. Analyzou uctd
za zdravotni péci, které subjekt udaju uhradil
zdravotnikovi (napriklad psychiatrovi), by mohly
byt ziskany osobni udaje o zdravotnim stavu. A ko-
necné informace o nékterych nakupech mohou
odhalit informace tykajici se sexualniho Zivota
nebo sexudlni orientace dané osoby. Jak doklddaji
tyto priklady, mohou i jednotlivé transakce obsa-
hovat zvlastni kategorie osobnich udaju. Sluzby
informovani o uctu by navic mohly vychazet z pro-
filovani, jak je definovdno v ¢l. 4 odst. 4 GDPR.
Proto je velka pravdépodobnost, Ze poskytovatel
sluzeb, ktery zpracovava informace o financnich
transakcich subjektl udaji, zpracovava také zvlast-
ni kategorie osobnich udaja."

Dle EBDP tak existuje velka pravdépodobnost, Ze
poskytovatel sluzeb, ktery zpracovava informace
o financnich transakcich subjektt udajd, zpraco-
vava také zvlastni kategorie osobnich udajd.
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Udaje o zdravotnim
stavu

Casta chyba

V kontextu vySe uvedeného je tfeba zminit e-shopy,
které pro pravidelné zdkazniky ukladaji v jejich uzivatel-
ském uc¢tu udaje o predchozich objednavkach,
platbach a podobné. Pljde-li napfiklad o Iéciva ¢i do-
pliky stravy, erotické pomdcky ¢i tfeba politické ¢aso-
pisy, bude se pravdépodobné jednat o zvlastni katego-
rii udajd.

Sirsi pojeti bylo u udaj o zdravotnim stavu judi-
katurou zddraznéno jiz pred rozhodnutim SDEU
ve véci C-184/20 —viz rozsudek SDEU ve véci 101/01:
.S ohledem na pfedmét této smérnice je treba vy-
raz ,udaje tykajici se zdravi‘, pouZity v jejim cl. 8
odst. 1, vykladat siroce, tedy tak, Ze zahrnuje in-
formace tykajici se vsech stranek zdravi ¢clovéka, at
fyzickych & dusevnich.”

Lze konstatovat, ze tato kategorie je Sirsi nez po-
jem ,udaje o zdravotnim stavu” dle zdkona
¢€.372/2011 Sb., o zdravotnich sluzbach. Kromé ob-
sahu zdravotnické dokumentace pacienta sem
spadaji i udaje zpracovavané zaméstnavateli, jako
jsou napfriklad rlzné testy na navykové latky, in-
formace o pracovnich Urazech a nemocech z po-
volani.

Otdzkou je, zda je zvlastni kategorii osobnich
udaji e-neschopenka obsahujici pouze informaci
o tom, Ze zaméstnanec je docasné prace nescho-
pen. Dfivéjsi odborna literatura i UOOU se k to-
muto problému stavély tak, Zze se o zvlastni kate-
gorii osobnich udajd nejedna: ,,Naopak zpracovani
citlivych dat zaméstnavatelem nebude nezbytné
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v pripadé, kdy je posuzovana (na zakladé § 5 odst. 2
zdkona ¢. 372/2011 Sb. a Smérnice Ministerstva
zdravotnictvi ¢ 49/1967 Véstniku MZd o posu-
zovani zdravotni zpUGsobilosti k préaci) zdravotni
zpusobilost zaméstnancl pro konkrétni pracovni
zafazeni. Zde se zaméstnavatel s ohledem na po-
Zadavek nezbytnosti uvedeny v § 9 pism. d) OchOsU
musi spokojit se zdvérem posudkového lékare
o tom, zda dany zaméstnanec je ¢i neni pro vykon
konkrétni prace zdravotné zpusobily, aniz by dis-
ponoval detaily o jeho zdravotnim stavu.” (citace
z publikace Zakon o ochrané osobnich udajd, Ku-
Cerova et al., str. 193).

S ohledem na vyse uvedené by ale zfejmé i tyto
udaje (ve spojeni s dal$imi udaji, které zaméstna-
vatel v ramci e-neschopenky obdrzi — jméno a ad-
resa osetfujiciho lékare, udaje, zde existuje pode-
zfeni na Uraz zpUsobeny treti osobou ¢i poziti
alkoholu, omamnych nebo psychotropnich latek)
mély byt povaZzovany za udaje o zdravotnim stavu
v Sirsim smyslu.

V souvislosti se zvlastni kategorii osobnich udaju
tykajicich se zdravotniho stavu by si poskytovatelé
zdravotnich sluzeb méli rovnéz davat pozor pfi
vystavovani danovych dokladl a vedeni tcetnic-
tvi. Na danovych dokladech by totiz dle UOOU
nemél byt uveden kéd diagnézy pacienta, a to ze-
jména proto, zZe:

e faktura se zakladd do ucetnictvi, ke kterému
maji pfistup i tfeti osoby, a tedy dochazi k poru-
$eni povinnosti mi¢enlivosti;

e koéd diagnézy pacienta je zpracovan za jinym
ucelem (a to informace o onemocnéni pacienta

— Unor 2023
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a provedeni vysetfovacich vykonu), nez za ja-
kym byl zpracovan (uvedeni kédu na fakture);

¢ faktura nenizdravotnickou dokumentaci a i bez
uvedeni kédu diagndzy pacienta spliuje nalezi-
tosti dariového dokladu.

Shodné vyzniva napfiklad i rozhodnuti Méstského
soudu v Praze ze dne 6. 6. 2017, ¢. j. 6 Ad 23/2015-6:
«(...) Zalobkyné nebyla potrestana za vystaveni
faktury podle zdkona o ucetnictvi, ale za to, Ze
v této fakture uvedla i kéd vysetreni, a zejména
pak v pravodnim dopise honorarnimu konzulovi
uvadéla osobni udaje, které nejsou pro identifi-
kaci ucastnika nezbytné (napf. poukazem
XXXXXXXX). Cely tento souhrn udaja byl shledan
jako porusujici povinnost micenlivosti, s ¢imz soud
souhlasi — uvadéni téchto udajd neni nezbytné ani
na fakture, a rozhodné pak dokonce v pravodnim
dopise, kterym byla tato faktura zaslana. Obecny
prakticky postup je béZné takovy, Ze tyto udaje se
uvadéji (i v soudnim fizeni) aZ tehdy, pokud je né-
jaky spor o prislusné fakturované pinéni (jeho roz-
sah, trvani apod.). AZ tehdy se vétsinou tato infor-
mace dopliuje o dalsi skutecnosti, ty vSak samy
0 sobé nejsou nutné k tomu, aby prislusné faktu-
rované plnéni identifikovaly, a proto jejich uva-
déni na fakture nutné neni.”

Jak jsme v této kapitole ukazali, pro spravce a po-
tazmo povérence pro ochranu osobnich udaju
bude mnohdy nelehkym ukolem odhalit vsechny
pripady, kdy jsou zpracovavany zvlastni katego-
rie osobnich udaja. Casto se pfitom bude jednat
0 bézné se vyskytujici agendu.

UNnor 2023 —
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Casta chyba
R PR NE
Zejména situace, kdy budou zpracovavané Udaje vést
ke zjisténi udajl citlivych pouze nepfimo, mohou vést
k mylnému zavéru, ze predmétem zpracovani jsou
.bézné” osobni Udaje.

— Unor 2023




